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Введение.
В настоящее время, в связи с появлением в школах достаточно большого количества компьютеров, а так же с подключением к Интернет остро встаёт вопрос о создании школьной локальной сети и возможности выхода во всемирную паутину с любого компьютера в школе. Сегодня Интернет представляет собой неограниченные возможности для обучения и образования, для развития потенциала детей. Но наряду с этим в нём есть и скрытые угрозы, связанные зачастую с незнанием простейших правил онлайн-безопасности, а так же огромное количество нежелательных ресурсов и наша задача оградить учащихся от негативного воздействия таких ресурсов.
Для безопасности выхода в Интернет можно применить сетевой маршрутизатор, но одна его проблема – высокая цена.
Школьную сеть можно достаточно легко настроить с  помощью стандартных средств, входящих в состав операционной системы MS Windows XP, а так же можно выделить один компьютер и установить на него ОС Windows Server 2000/2003. Данные ОС дают возможность настраивать всех пользователей сети, их права и многое другое, при этом нет необходимости настраивать все ПК, достаточно настроить только один компьютер, на котором будет установлена ОС Windows Server, и каждый пользователь в сети сможет работать с любого ПК, имея доступ лишь к тем ресурсам, которые ему разрешены администратором.
Ниже приведены способы распределения доступа в Интернет в локальной сети.

Способы распределения доступа в Интернет 
в локальной сети.
[image: image4.png]


[image: image5.png]Bnopaan Haswpososr. 19853001 -

R weacea

BT 1o @k



[image: image6.png]


[image: image7.png]Microsoft Windows XP |Bepcusa 5.1.2600]
(C) Kopriopauus Maiixpocodt, 1985-2001.

C:\Documents and Settings\router.NS>ipconfig

Hacrpoiika npotokona IP s Windows

ImKoJbHas ceTh - Ethernet ananrep:

DNS-cydduxe 10ro noakmouenus . .
IP-anpec :169.254.100.1
Macka noacetn 55.255.255.0
OCHOBHOIT IITIO3 . .

nHreprer - Ethernet aganrep:

DNS-CyHKe 5T0ro MoKIoUeHHS . . :
TP-anpec 10.50.88.98

Macka noacetn :255.255.255.224
OCHOBHO MUTI03 . .. ... ... 1 10.50.88.97

‘\Documents and Settings\router. NS>
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Описание способов распределения доступа в Интернет. 
1.Через swich/hab (локальная сеть отсутствует)
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Данный вариант настойки сети даёт возможность достаточно легко раздать Интернет в сети. От администратора требуется лишь обжать провода (витая пара) и подключить их через сетевой концентратор swich/hab.
	Плюсы swich/hab
	Минусы swich/hab

	Никаких настроек
	Нет локальной сети

	Минимум труда со стороны администратора сети.


	Нет возможности отслеживать потоки посещения в сети Интернет.


Положительными чертами данного распределения являются: минимум труда со стороны администратора сети.

Минус состоит в том, что администратор не имеет возможности отслеживать работу пользователей в сети и отслеживать потоки посещения в сети Интернет. Фактически такая сеть не пригодна для использования в школе.

2. В локальной сети (workgroup) с помощью прокси-сервера.
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Настройка прокси-сервера
1) Запустить WinProxy
2) Вызвать из меню пуск-все программы-WinProxy-WinProxy Administration
3) Открыть командную строку.
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4) В командной строке набрать команду ipconfig и нажать Enter, в появившемся окне появятся IP адреса сетевых подключений.
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5) В окне настройки прокси выбираем пункт configuration-proxy.
6) В пункте proxy port устанавливаем значение 80.
7) Нажимаем кнопку save.
8) Выбираем пункт Network и в меню DNS Server задаем адрес основного шлюза Интернет подключения (ком. строка).
9) Ставим порт 80 и нажимаем кнопку Save.
[image: image15.png]icrna; Ve pre jid b3

O [r—

e [P T

At e s scsiores (G

Hommete amners oo g ven vl

e

[ —
ket s e o
e e

Pl Cr





10) В пункте accsess можно установить запрет к  нежелательным сайтам. Пример:

sex.ru или *sex.ru*
11) Настройка прокси закончена
12) Нажимаем кнопку Restart
[image: image16.png]Bnopaan Haswpososr. 19853001 -

R weacea

BT 1o @k




Настройка других компьютеров:

1. Выбираем в меню Пуск-Панель управления – Свойства обозревателя.
2. Выбираем закладку подключения-настройка LAN.
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C:\Documents and Settings\router.NS>ipconfig

Hacrpoiika npotokona IP s Windows

ImKoJbHas ceTh - Ethernet ananrep:

DNS-cydduxe 10ro noakmouenus . .
IP-anpec :169.254.100.1
Macka noacetn 55.255.255.0
OCHOBHOIT IITIO3 . .

nHreprer - Ethernet aganrep:

DNS-CyHKe 5T0ro MoKIoUeHHS . . :
TP-anpec 10.50.88.98

Macka noacetn :255.255.255.224
OCHOBHO MUTI03 . .. ... ... 1 10.50.88.97

‘\Documents and Settings\router. NS>




3. Устанавливаем адрес компьютера с прокси и задаем порт 80.
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Данное подключение к локальной сети дает возможности широкой администрации. Можно установить пользователей, их доступ, их права в сети Интернет и в локальной сети. Но одна беда, необходимо настраивать локальных пользователей сети отдельно на каждом компьютере:

Например, класс на12 компьютеров, в классе занимаются учащиеся с 5 по 11 классы, т.е. необходимо настроить 12 компьютеров по 7 пользователей на каждом.

Итого: 84 учетных записи.
	Плюсы workgroup
	Минусы workgroup

	Минимум настроек
	Необходимо настраивать каждый ПК отдельно

	Возможность распределения потоков
	Все ПК в сети равнозначны

	Одновременная работа в Интернете и локальной сети
	Необходимо конфигурировать каждого пользователя


Добавление нежелательных сайтов, содержащих в имени слова: SEX, XXX, PORNO.
Закладка в прокси accsess вводим *sex* и все Интернет ресурсы содержащие в своем адресе слово SEX будут запрещены для посещения в сети Интернет. 

Список из нежелательных сайтов для посещения представлен на сайте: www.admin.edusite.ru .
Но, к сожалению, много сайтов придется «отлавливать» администратору школьной сети. 
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Ранг локальной сети должен отличаться от ранга сети Интернет


Если адрес Интернет начинается на 2-значное число (10.ххх.ххх.ххх), то адрес ПК в локальной сети должен начинаться с 3-значного числа(169.ххх.ххх.ххх).
3.В локальной сети (домен) с помощью прокси.
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1) Для создания домена необходимо на один из компьютеров в сети установить систему Windows Server 2000/2003.
2) Настройки прокси устанавливаются, как и в обычной сети.
	Плюсы домен
	Минусы домен

	Минимум настроек
	Достаточно сложные настройки сервера

	Возможность распределения потоков
	

	Одновременная работа в Интернете и локальной сети
	

	Все настройки задаются с 1 ПК(сервера),возможность настройки каждого пользователя с 1 ПК
	

	Все пользователи не равнозначны в сети
	


Данные средства, а так же комплекс сетевого администрирования DameWare NT Utilites позволяют с успехом контролировать всю локальную сеть, доступ в Интернет, учебный процесс в классе за одним компьютером.
Использование ОС Windows Server 2000/2003.

Разработанная для предприятий среднего и большого бизнеса ОС Windows Server 2000/2003 подходит для использования в школе, рекомендуется для серверов, работающих с сетевыми приложениями, программами отправки сообщений, системами управления запасами и обслуживания пользователей, базами данных, веб-узлами электронной коммерции, а также для файловых серверов и серверов печати. Данная операционная система обеспечивает высокую надежность, производительность и экономическую эффективность.

Для обеспечения оптимальной гибкости и масштабируемости будет доступна как 32-разрядная, так и 64-разрядная версия ОС Windows Server 2000/2003. Организации получают инфраструктуру высокой производительности, оптимизированную для запуска любых ответственных бизнес-приложений и служб.

Главное отличие от версии Windows Server 2000/2003 поддержка серверов высокой производительности и возможность организации кластеров для распределения высокой нагрузки. Данные функции обеспечивают надежность и работоспособность систем независимо от возможных сбоев и масштабов исполняемых приложений.

Windows Server 2000/2003 на высоком уровне обеспечивает поддержку следующих возможностей:

- восьмипотоковая симметричная многопроцессорная обработка (SMP); 

-  восьмиузловая кластеризация; 

- 32 ГБайт оперативной памяти в 32-разрядных версиях и 64 ГБайт — в 64-разрядных версиях. 

Повышение производительности сервера.
ОС Windows Server 2000/2003 позволяет увеличить производительность сервера за счет добавления процессоров и памяти. Данный подход к повышению пропускной способности сети называется масштабированием.

Производительность сервера можно увеличить за счет добавления процессоров, которые будут работать совместно. Расширенная поддержка технологии SMP в Windows Server 2000/2003 позволяет использовать мультипроцессорные серверы.

Производительность сервера можно также повысить за счет добавления памяти, что позволит компьютеру одновременно работать с большими объемами данных. Версия предоставляет функции расширения памяти, что увеличивает доступный для серверных операций объем памяти до 32 Гбайт в 32-разрядных версиях и 64 Гбайт — в 64-разрядных версиях.
Windows Server 2000/2003 создана для надежности.
Сегодня весь мир ожидает от технологий в первую очередь повышения эффективности. И требуются надежные и постоянно доступны системы, обеспечивающие высокий уровень безопасности и защиту от любого риска. ОС Windows 2000/2003 включает многие функции и усовершенствования, которые делают ее одной из самых надежных и подготовленных для корпоративного использования серверной операционной системой.

Данные усовершенствования коснулись и ключевых технологий, введенных в Windows 2000 Server. Среди них балансировка нагрузки сети, кластеры серверов и служба Active Directory.

Active Directory позволяет настраивать конфигурацию пользователей, программ, доступ к ресурсам, как самой сети, так и Интернет. Причем нет необходимости создавать учетные записи на все компьютеры в отдельности, достаточно создать группу, настроить ее на самом сервере и данные настройки автоматически распространяются в сети. Что очень сильно экономит время и делает удобной настройку сети. Например создается группа STUDENTS и настраивается на ей запреты к установке и удалению программ и т.д. далее к группу добавляются пользователи (учащиеся школы: 5класс, 6 класс...). Настройки пользователей присваиваются сами, достаточно добавить их в группу.
Пользователь заходит в сеть с любого ПК и имеет доступ лишь к тем ресурсам, которые ему разрешены.

Кроме перечисленных выше усовершенствований, корпорация Microsoft внедрила в ОС Windows Server 2000/2003 технологию common language runtime, которая защищает сеть от вредоносного или некачественного программного кода. Служба Active Directory стала быстрее и надежнее при использовании неустойчивых подключений по глобальным сетям (WAN) благодаря более эффективной синхронизации и репликации, а также кэшированию учетных данных в контроллерах домена филиалов организации.

Многие ожидают, что информационные технологии позволят им повысить эффективность работы всех сотрудников, начиная со специалистов, которым необходимы мощные и легкие в использовании инструменты, и кончая администраторами, которым требуются быстрые в развертывании и легкие в управлении службы.

ОС Windows Server 2000 за счет усовершенствованных функций управления системой и хранения данных увеличивают производительность как ИТ-администраторов, так и пользователей. Консоли управления MMC и службы Active Directory повышают производительность и делают управление более удобным.

Семейство Windows Server 2000/2003 содержит несколько важных автоматизированных средств управления, таких как службы обновления программного обеспечения (SUS) и мастера конфигурации сервера, помогающие автоматизировать внедрение системы. Управлять групповой политикой стало проще благодаря новой консоли «Управление групповой политикой», позволяющей большему количеству организаций эффективнее использовать преимущества службы Active Directory, сокращая свои затраты. Помимо этого, средства командной строки позволяют администратору выполнять большинство задач прямо из консоли.

Среди других возможностей управления и администрирования, обеспечиваемых семейством Windows Server 2000/2003, выделяются переименование домена, управление в разных доменах и лесах, а также результирующая политика (RSoP). Инструменты WMI и средства командной строки обеспечивают администраторам четкий контроль за выполнением задач.

Семейство Windows Server 2000/2003 делает более удобным сохранение и восстановление данных и значительно снижает нагрузку на системного администратора. ОС Windows Server 2000/2003 поддерживает 64-разрядные вычисления на сертифицированных аппаратных платформах, обеспечивающих более быстрое выполнение приложений, требовательных к производительности процессоров или.
На сегодняшний день используемые сети состоят из интранета, экстрасетей и интернета. ОС Windows Server 2000/2003 предоставляет множество функций, помогающих пользователям поддерживать связь.

Усовершенствования сетевых компонентов и новые функции расширяют мобильность, управляемость и надежность сетевых инфраструктур. Продукты семейства Windows Server упрощают пользователям подключение к сетевым ресурсам с любого места или устройства.

Службы Microsoft Windows Media Services в Windows Server 2000/2003 предоставляют надежные и масштабируемые средства для быстрой и экономичной доставки и управления динамическими данными. Службы Windows Media Services делают Windows Server 2000/2003 идеальной платформой для передачи потоковых аудио- и видеоданных в корпоративных сетях интранет и в интернете.

ОС Windows Server 2000/2003, основанная на наиболее эффективной микропроцессорной платформе ПК, имеет существенные стимулы для внедрения в сети. Используя основные службы и компоненты, уже включенные в состав Windows Server 2000/2003, организации смогут быстро почувствовать преимущества работы с интегрированной платформой, такие как легкость внедрения, управления и использования.

После установки Windows Server 2000/2003 вы станете частью глобальной сети, которая позволила сделать платформу Windows настолько продуктивной.

Эта глобальная сеть поддержки дает следующие преимущества:

Largest number of ISVs. программное обеспечение корпорации Microsoft поддерживается огромным количеством независимых производителей ПО (ISV) по всему миру, которые, помимо поддержки данных программ, разрабатывают сертифицированные пользовательские приложения для Windows; 

Certified solutions. для операционных систем Windows созданы тысячи драйверов сертифицированного оборудования и программных продуктов от сторонних производителей, которые упрощают установку новых устройств и приложений. Кроме того, инструкции и руководства Microsoft Solutions Offering (MSO) помогают организациям принимать надежные решения для достижения поставленных целей. 

Веб-службы .NET и XML Технология Microsoft .NET глубоко интегрирована в семейство продуктов Windows Server 2000/2003. Она обеспечивает беспрецедентный уровень программной интеграции посредством веб-служб XML: обособленные модульные приложения, которые подключаются друг к другу, также как и к другим большим приложениям через интернет.

Технология .NET, реализованная на составляющих платформу Microsoft продуктах, посредством веб-служб XML предоставляет возможность быстрой и надежной разработки, хостинга, внедрения и использования безопасных и связанных решений. Платформа Microsoft предоставляет набор средств разработчика, клиентских приложений, веб-служб XML и серверов, необходимых для сосуществования в нашем мире, где все взаимосвязано.

Данные веб-службы XML содержат функциональные компоненты, разработанные на основе промышленных стандартов, которые используют возможности других приложений, независимо от их производителя, операционной системы, платформы или устройств доступа.

Веб-службы XML позволяют разработчикам интегрировать приложения внутри компании, а также в пределах сети, обеспечивающей взаимодействие с партнерами и клиентами. Этот прогресс в вычислительных технологиях, открывающий путь к интегрированной совместной работе и более эффективным службам «компания-компания» и «компания-потребитель», может дать значительный толчок росту доходов. Эти компоненты в различных комбинациях могут быть многими использованы для выработки персональных, интеллектуальных ИТ-решений. 

Другие преимущества технологии .NET в семействе продуктов Windows Server 2000/2003 помогают разработчикам приложений решать следующие задачи.

Использование наработанных решений. Существующие Windows-приложения будут продолжать работать в системе Windows Server 2000/2003 и могут быть легко перекодированы в веб-службы XML. 

Уменьшение объема программного кода и использование знакомых языков программирования и средств разработки. Это стало возможным за счет встроенных в Windows Server 2000/2003 служб приложений, таких как ASP.NET, контроля транзакций, организации очередей сообщений и доступа к данным. 

Использование управления процессами, повторное использование и встроенный инструментарий для обеспечения надежности, доступности и масштабируемости приложений. 

Все перечисленные выше преимущества составляют ядро серверной инфраструктуры Windows и являются основой технологии .NET.

К возможностям ОС Windows Server 2000/2003 Standard Edition  добавлено еще несколько важных функций, улучшающих доступность, масштабируемость и надежность. (Данные функции имеются также и в ОС Windows Server 2000/2003 Datacenter Edition.)

Cluster service. Кластеры серверов обеспечивают высокую доступность и устойчивость к сбоям при управлении важными базами данных, обмене файлами, отправке сообщений и выполнении общих бизнес-приложений. При использовании систем Windows Server 2000/2003 служба кластеров поддерживает кластеры, в состав которых входит до восьми узлов. Это повышает гибкость установки и удаления аппаратного обеспечения в территориально распределенной среде кластера и предоставляет улучшенные возможности масштабирования приложений. Windows Server 2000/2003 позволяет развертывать кластеры серверов с различными настройками, в частности: 

- настройки одного кластера со выделенным хранилищем; 

- несколько кластеров в архитектуре «сетевое хранилище» (для будущего использования серверов под управлением Windows или других ОС); 

- кластеры, состоящие из распределенных узлов (территориально распределенные кластеры). 

- 64-bit support. ОС Windows Server 2000/2003 будет доступна в 32-разрядной и 64-разрядной версиях. 64-разрядная версия будет оптимизирована для выполнения требовательных к памяти или вычислениям задач, таких как конструирование, автоматизированное проектирование (CAD), профессиональная графика, мощные системы баз данных и научные приложения.
Multiprocessor support. семейство продуктов Windows Server 2000/2003 может использоваться для широкого спектра решений, от однопроцессорных до 32-процессорных систем. Windows Server 2000/2003 поддерживает серверы, имеющие до 8 процессоров, а Windows Server 2000/2003 Datacenter Edition поддерживает до 32 процессоров. 

Metadirectory Services support. Службы Microsoft Metadirectory Services (MMS) помогают компаниям интегрировать идентификационные данные из нескольких каталогов, баз данных и файлов с использованием Active Directory. MMS предоставляет организациям единый подход к идентификационным данным, позволяет интегрировать бизнес-процессы со службами MMS и помогает синхронизировать идентификационные данные по всей организации. 

Hot Add Memory. Функция «горячего» добавления памяти позволяет устанавливать в компьютер модули памяти и делает их доступными для операционной системы и приложений, которые могут обращаться к ней, как к части единого массива памяти. При этом не требуется перезагружать систему, что уменьшает время простоя. В настоящее время эта функция может быть использована только в серверах с аппаратной поддержкой добавления памяти во время работы. Для таких серверов функция «горячего» добавления памяти будет задействоваться автоматически в момент установки модулей. 

Non-Uniform Memory Access (NUMA). Микропрограммное обеспечение может создавать таблицу Static Resource Affinity Table, которая описывает топологию NUMA системы. Windows Server 2000/2003 использует данную таблицу для применения технологии NUMA к процессам приложений, настройкам схожести основного потока, планированию потоков и функциям управления памятью. Кроме того, данные о топологии доступны приложениям, использующим набор интерфейсов программирования приложений NUMA. 

Terminal Services session directory. Функция балансировки нагрузки позволяет позволяет упростить повторное подключение пользователей к завершенному сеансу многомашинной системы с балансированием нагрузки на основе сервера терминалов. Служба каталога сеансов совместима со службой балансировки нагрузки в Windows Server 2000/2003 и поддерживается сторонними продуктами балансировки нагрузки. 

ОС Windows Server 2000/2003 позволяет развертывать легкодоступные и масштабируемые приложения на стандартном оборудовании. В результате пользователь получает высокопродуктивную инфраструктуру, оптимизированную для запуска ответственных приложений и служб. Общими примерами приложений, которые могут выполняться в ОС Windows Server 2000/2003 являются приложения для работы в сети и обмена сообщениями, системы инвентаризации и клиентских служб, системы баз данных, узлы электронной коммерции, файловые серверы и серверы печати.

ОС Windows Server 2000/2003 — это операционная система для запуска приложений с высокими требованиями к доступности вне зависимости от масштаба организации. Данная система гарантирует растущим организациям доступность важных приложений при одновременном их масштабировании для удовлетворения растущих потребностей.
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