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Сегодня мы с уверенностью можем сказать, что абсолютное большинство школ нашей страны имеют подключение к сети Интернет и этот информационный канал с каждым годом становится доступным для все большего количества учащихся.

Изначально Интернет развивался вне какого-либо контроля, поэтому сейчас, как следствие, он представляет собой сосредоточение огромного количества далеко не всегда безопасной информации. Следует понимать, что, подключаясь к Интернет, учащийся встречается с целым рядом угроз, о которых он может даже и не подозревать. Среди них - угроза заражения вредоносным ПО, доступ к нежелательному содержимому, контакты с незнакомыми людьми посредством чатов или электронной почты, неконтролируемые покупки. Проблема фильтра информации, которую учащиеся черпают из всемирной паутины, встает все острее, тем более, что аудитория становится все моложе, и когда как не сейчас, до начала учебного года – время обсуждать, делиться опытом и обдумывать эту проблему.


Обсуждение этой темы начал Дмитрий Коновалов, специалист технической поддержки компании «Интэком», осуществляющей внедрение Альт Линукс в школах Алтайского края.

Контентная фильтрация в школе (Часть 1)
В свете предоставления образовательным учреждениям высокоскоростного доступа к сети Интернет актуальным является организация контролируемого доступа учащихся и сотрудников школы к ресурсам всемирной паутины, а также фильтрации нежелательного контента.
Рассмотрим какие же способы организации контентной фильтрации доступны образовательным учреждениям.
1. Локально на каждом персональном компьютере.
2. Программа-фильтр устанавливается на компьютере, контролирующему доступ в сеть Интернет всех персональных компьютеров школы, входящих в локальную сеть образовательного учреждения.
Первый способ, несомненно, очень трудоемок и усложняет процесс администрирования программы контентной фильтрации, так как контролировать список доступа к ресурсам необходимо на каждом ПК. В большинстве случаев такую фильтрацию может отключить пользователь самостоятельно, владеющий минимальными навыками работы с ПК.
Схема локальной сети кабинета информатики без использования котролируемого доступа в сеть Интернет
Второй способ требует от системного администратора более высокого уровня квалификации, так как он подразумевает администрирование школьного сервера. Но при таком способе организации контроля доступа к ресурсам сети Интернет ни одна машина не может миновать программу-фильтр, установленную на сервере. Также контролировать список доступных или запрещенных ресурсов нужно в единственном числе.
Схема локальной сети кабинета информатики с использованием контролируемого доступа в сеть Интернет
Рассмотрим второй способ более подробно. Такой способ позволяет обеспечить доступ в сеть Интернет всех сотрудников и учащихся образовательного учреждения через один общий канал.
В соответствии с требованиями надзорных органов руководители многих образовательных учреждений пришли к выводу о том, что необходима:
1. организация разграничения прав доступа к ресурсам сети Интернет для различных групп пользователей локальной сети образовательного учреждения; 
2. фильтрация трафика на основе «черных» и «белых» списков;
3. ведение электронного журнала работы пользователей в сети Интернет, доступного через веб-интерфейс, создаваемого автоматически на основе отчета о работе прокси-сервера.
«Белые списки» – подразумевают перечень ресурсов, доступ к которым разрешен. Несомненно, что «Белые списки» для образовательного учреждения должны содержать только те ресурсы, которые отвечают образовательным задачам школы.
«Черные списки» – подразумевают перечень ресурсов доступ к которым запрещен.
Какое-же программное обеспечение выбрать для организации контролируемого доступа в сеть интернет? Интернет изобилует предложениями о программах, для фильтрации трафика, но в большинстве своем это коммерческие решения, требующие покупки дорогостоящих лицензий. Также такое ПО предполагает установку на ОС Windows, что в свете перехода образовательных учреждений на СПО не совсем актуально.
Но зачем же покупать то, что и так уже есть у школы? А именно:
1. Альт Линукс 5.0 Школьный Сервер.
2. Прокси-сервер squid /предустановлен в Альт Линукс 5.0 Школьный Сервер/.
3. Программа для фильтрации трафика redirector, способная обеспечить различный уровень доступа пользователей, фильтрацию контента на основе «черных» и «белых списков».
4. Генератор отчетов работы прокси-сервера SARG (Squid Analysis Report Generator) – позволяет создавать электронный журнал работы пользователей в сети Интернет автоматически.
Таким образом образовательные учреждения имеют полный набор средств и инструментов, для организации контентной фильтрации.
Продолжение следует…

Оригинал статьи Д. Коновалова.
Контентная фильтрация в школе (Часть 2)

После того как мы определились с программным обеспечением для организации контентной фильтрации и принципом организации локальной сети / Контентная фильтрация (Часть 1) /, перейдем к более детальному рассмотрению организации школьной образовательной сети с контролируемым доступом в сеть Интернет.

Одной из основных проблем на данном этапе является конфигурирование  самого сервера, выбор параметров. На самом деле, для обслуживания сравнительно небольшой сети (10-15 компьютеров), вполне подойдет обыкновенный школьный ПК с параметрами: процессор от 233 МГц, от 128 Мб ОЗУ. 

Единственное условие для нашей конфигурации - это наличие 2-х сетевых интерфейсов. Первый предназначен для установления соединения с сетью Интернет, второй - для работы с локальной сетью школы.





Соответственно первому сетевому интерфейсу присваиваются настройки, полученные образовательным учреждением от провайдера. Второму -  параметры локальной сети образовательного учреждения.  При такой организации между локальной сетью и сетью Интернет будет стоять система, контролирующая весь входящий и исходящий трафик.

Сетевые интерфейсы настриваются при установке дистрибутива /рекомендуемый вариант/.  Либо после установки, например при помощи центра управления системой / https://ip сервера:8080 /. 




(Настройка сетевого интерфейса для работы в сети Интернет)




(Настройка сетевого интерфейса для работы в локальной сети образовательного учреждения)

После настройки сетевых интересов необходимо проверить имеет ли сервер доступ в сеть Интернет и локальную сеть образовательного учреждения. Для этого можно воспользоваться командой ping:




Следующая задача - определиться в каком режиме будет работать сервер: роутер или шлюз.

· Роутер. В этом режиме перенаправление пакетов между сетевыми интерфейсами происходит без трансляции сетевых адресов. 

· Шлюз. В этом режиме будет настроена трансляция сетевых адресов (NAT) при перенаправлении пакетов на внешние интерфейсы. Использование этого режима имеет смысл, если у вас настроен по крайней мере один внешний и один внутренний интерфейс. 

В режиме шлюза клиенты смогут беспрепятственно выходить в сеть Интернет, достаточно прописать соответствующие сетевые настройки. Поэтому такой вариант нас не устраивает, так как наша задача выпускать только тех пользователей, которым мы разрешим и только по установленным нами правилам.

Поэтому настраиваем работу сервера в режиме роутер /Брандмауэр -> Внешние сети/:




В этом же разделе мы можем указать и внешние сети, и закрыть доступ к тем портам, по  которым доступ к нашему серверу нежелателен.

Теперь приступим к настройке программы при помощи которой будем контролировать доступ в сеть Интернет пользователей сети. Это программный пакет squid /Серверы -> Прокси-сервер/:




Инструкция по настройке прокси-сервера.
Запуск прокси-сервера в Школьном сервере 5.0.1

Одна из самых острых проблем, с которой сегодня столкнулись преподаватели

информатики в школах — это настройка фильтрации на школьном сервере. На самом деле

ничего сложного в этом нет, учитывая то количество документации, которое уже существует во

всемирной сети. Однако вопросы возникают и я попытаюсь на них ответить.

Запуск прокси-сервера

Процедура установки Школьного Сервера 5.0.1 довольна проста и в комментариях не

нуждается. Пропустим этот момент и приступим к запуску и настройке прокси-сервера.

1. Осуществляем вход в систему используя веб-интерфейс alterator:

2.

2. Переходим в раздел «Серверы» - «Прокси-сервер»:

Перед началом работы с прокси-сервром, необходимо ознакомиться с основными

положениями в работе прокси. Для этого можно воспользоваться справочной системой

alterator:

Настройка прокси-сервера

Несколько компьютеров, объединённых в локальную сеть могут быть подключены к

глобальной сети (Интернет) через один общий канал. Такое решение имеет ряд

преимуществ перед другими. В частности, если разместить в месте соединения двух

сетей (шлюзе) прокси-сервер, полученные через него страницы попадут в кеш, и при

повторном обращении к ним загрузка из внешней сети уже не потребуется. Это может

существенно ускорить доступ к популярным сайтам и снизить потребляемый

организацией трафик.

Прокси-сервер принимает запросы из локальной сети и, по мере необходимости, передаёт

их во внешнюю сеть. Поступление запроса ожидается на определённом порту, который

по умолчанию имеет стандартный номер 3128. Если по каким-то причинам не

желательно использовать данный порт, то можно поменять его значение на любое

другое.

Перед тем как выполнить перенаправление запроса, прокси-сервер проверяет

принадлежность сетевого адрес узла, с которого запрос был отправлен к группе

внутренних сетевых адресов. Для того, чтобы запросы, отправленные из локальной сети,

обрабатывались прокси-сервером, необходимо добавить соответствующую группу

адресов (адрес подсети и адресную маску) в список внутренних сетей в разделе Сети.

Вторым условием передачи запроса является принадлежность целевого порта к

разрешённому диапазону. Посмотреть и отредактировать список разрешённых целевых

портов можно в разделе Порты.

Прокси-сервер может работать в двух режимах: стандартном и прозрачном.

Стандартный режим использование прокси-сервера требует изменения режима работы

программ локальной сети, что может потребовать их ручной настройки. По этой причине

другим популярным режимом использования прокси-сервера является прозрачный

режим. В этом режиме все обращения из внутренней сети по зарегистрированным

протоколам (портам) во внешнюю сеть автоматически перехватываются прокси-сервером

при прохождении через шлюз. Программы в локальной сети при этом продолжают

работать в обычном режиме, не требуя никакой специальной настройки. Недостатком

прозрачного режима работы является невозможность идентификации пользователей —

все запросы отправляются из локальной сети анонимно. Для указания портов,

используемых в режиме прозрачного проксирования, перейдите в раздел «Разрешённые

протоколы», выберите из списка протокол и установите для этого протокола флажок

«Включить прозрачное перенаправление».

Преимуществом непрозрачного режима работы, требующего перенастройки программ

локальной сети, является возможность производить аутентификацию пользователей и

контролировать их доступ во внешнюю сеть. Для того, чтобы включить аутентификацию,

выберите способ аутентификации, отличный от «Без аутентификации».

Политика доступа пользователей во внешнюю сеть формируется на основе групп

пользователей и сетевых доменов в разделе Группы. Для каждой группы пользователей

может быть сформирован список доменов, к которым разрешается (или наоборот,

запрещается) обращение. Внесение и исключение пользователей из групп производится с

помощью общесистемного модуля "Пользователи/Группы".

3. Перед запуском прокси-сервера добавляем в раздел «Разрешённые сети» адрес нашей

локальной сети:

4. Ставим галочку напротив «Включить прокси-сервер» выставляем нужные нам

параметры, с которыми будет работать сервер, руководствуясь справочной системой.

5. Нажимаем «Применить» и приступаем к работе.

Настройки _________на локальной машине

Для того, чтобы пользователи локальной сети получили доступ к сети Интернет

используя наш сервер, необходимо произвести настройку браузера на локальных машинах:

1. Запускаем браузер (будем по умолчанию использовать FireFox, во всех остальных

настройки производятся аналогично).

2. В главном меню «Правка» - «Настройка» - «Дополнительные» - вкладка «Сеть» -

«Настроить» - вносим параметры нашего прокси-сервера (ip-адрес сервер или его

доменное имя и порт):

3. После всех манипуляций пользователь получит доступ в сеть Интернет.

Если что-то пошло не так... Или не все бывает так гладко...

Если «что-то» пошло не так, а запустить прокси нужно, приступаем к более детальному

разбору ситуации:

1. При помощи командной строки выясняем запущен ли сервер:

# service squid status

squid is running

2. Если сервер запущен, то останавливаем его:

3. service squid stop

4. Создаем дисковый кеш (желательно его сделать при первом запуске сервера). Для этого

необходимо в консольном режиме на сервере выполнить следующую команду:

#/usr/sbin/squid -z (обычно он не создается при помощи веб-интерфейса)

5. После создания кэша запускаем прокси сервер командой: service squid start, параллельно

смотрим лог системы при помощи команды tail -f /var/log/messages -n 100.

6. Иногда нужно указать в конфигурационном файле (/etc/squid/squid.conf) видимое имя

хоста.Например: visible_hostname asosh2.lan, сохранить настройки и перезапустить

сервер.

7. Если аутентификация по заданному логину и паролю не проходит, то можно прописать

руками, опять же в конфигурационном файле. Например так:

auth_param basic program /usr/lib/squid/squid_ldap_auth -b ou=People,dc=asosh2,dc=lan -f

(uid=%s) -h 192.168.0.2, где asosh2, lan и ip — параметры заданные вами при установке и

первичной настройке школьного сервера

Контентная фильтрация в школе (Часть 3)

Произведя предварительную настройку школьного сервера / Контентная фильтрация (Часть 2)/  приступим к настройке локальных машин локальной сети школы.

Первое, что нужно настроить - это сетевой интерфейс ПК.

В нашем случае 192.168.0.4 - это внешний адрес для выхода в сеть Интернет, предоставленный провайдером, 192.168.56.2 - это ip-адрес сетевого адаптера школьного сервера для работы в локальной сети школы. 

Таким образом ip-адреса на ПК в локальной сети должны быть из диапазона 192.168.56.3 - 192.168.56.254. Но такое количество адресов слишком велико для небольшой школьной сети, поэтому можно ограничиться количеством ПК в сети с учетом перспективы дальнейшего роста.

IP-адрес шлюза, в нашем случае, - ip-адрес школьного сервера (192.168.56.2).
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Произвести настройки сетевого интерфейса на ПК в локальной сети можно также при помощи ЦУС (центра управления системы).




Настройки можно ввести как в ручную, так и получить их при помощи dhcp, при условии, что сервер dhcp настроен и функционирует в школьной сети.




Проверить работоспособность соединения можно при помощи команды ping (ping 192.168.56.2)

[image: image9.jpg][root@unior ~]# ping 192.168.56.2

PING 192.168.56.2 (192.168.56.2) 56(84) bytes of data.

64 bytes from 192.168.56.2: icmp_seq=1 ttl=64 time=0.195 ms
64 bytes from 192.168.56.2: icmp_seq=2 ttl=64 time=0.485 ms
~c

--- 182.168.56.2 ping statistics ---

2 packets transmitted, 2 received, O% packet loss, time 999ms
rtt min/avg/max/mdev = 0.195/0.340/0.485/0.145 ms





Также имеет смысл закрепить выданные адреса за определенными ПК, на случай, если будут применяться программы, использующие обмен данными по ip (например iTALC). 




Следующий этап - указываем параметры прокси-сервера в настройках программ, которые используются для работы с сетью Интернет.

Их можно задать глобально при помощи ЦУС:




Или же локально в каждой программе. 

См. пример: http://www.intekom.ru/proksi-server-i-Mozilla-Firefox.html
Произведем проверку:




Проходим аутентификацию на сервере и получаем доступ в сеть Интернет:




Контентная фильтрация в школе (Часть 4)

После того как мы "заперли" пользователей в нашей локальной сети и предоставили единственный канал в сеть Интернет /Контентная фильтрация (Часть2)/ необходимо подумать о том, как же мы будем производить фильтрацию нежелательного контента.

С одной стороны - необходимо предоставить учащимся и сотрудникам школы доступ к ресурсам всемирной паутины, с другой стороны нам нужны только те ресурсы, которые отвечают образовательным задачам учебного заведения.

В свете постоянных проверок надзорных органов решений данной проблемы может быть несколько:

1. Заключить договор с провайдером на предоставление услуги контентной фильтрации - такой вариант не всегда доступен, так как не все провайдеры предоставляют такую услугу, да и где гарантии того, что фильтрация будет отвечать требованиям школы. В большинстве случаев образовательные учреждения не могут влиять на списки по которым ведется фильтрация, что не совсем удобно для работы.

2. Самостоятельно организовать контентную фильтрацию на базе сервера школы, который мы только что настроили. В этом случае ответственность целиком ложиться на плечи образовательного учреждения, но появляется возможность самостоятельно контролировать списки разрешенных и запрещенных ресурсов.

В предыдущей статье "Контентная фильтрация (Часть 1)" мы определились с программой, при помощи который мы организуем процесс фильтрации - redirector (Rejik).

Программа проста в установке и настройке. Однако при этом достаточно эффективна и позволяет отсекать баннеры, организовать фильтрацию по "черным" и "белым" спискам.  Разграничить доступ к ресурсам по логину или IP.

Как работает программа: http://www.rejik.ru/index_ru_2_0.html
Первое что нужно сделать - это уcтановить программу:

#apt-get install redirector

Указываем в конфигурационном файле /etc/squid/squid.conf, что будет использоваться программа-редиректор:

url_rewrite_program /usr/sbin/redirector /etc/squid/redirector/redirector.conf

Далее приступаем к настройке программы фильтрации.

Редактируем конфигурационный файл /etc/squid/redirector/redirector.conf. По умолчанию в нем выделено 4 категории для фильтрации:

<BANNER> - раздел для блокирования баннеров

<PORNO>  - сайты содержащие порнографические материалы 

<MP3>  - раздел для блокирования файлов музыки 

<JS> - раздел для блокирования js-скриптов

В нашем случае достаточно произвести замену адреса http://127.0.0.1 на ip-адрес нашего веб-сервера (или его доменное имя). Например:

<BANNER>  
ban_dir /var/lib/redirector/banlists/banners
url http://192.168.0.4/ban/1x1.gif

И разместить соответствующие файлы замены в директории веб-сервера. Файлы замены скачать можно здесь: http://www.rejik.ru/index_ru_11_1.html.

Для того чтобы добавить соответствующие сайты для блокирования, необходимо редактировать файлы банлистов в директории /var/lib/redirector/banlist/ Например, для того чтобы заблокировать сайт http://www.odnoklassniki.ru нужно добавить запись в файл /var/lib/redirector/banlist/porno/urls  -  odnoklassniki.ru и перезапустить squid для того, чтобы изменения вступили в силу.

#service squid reload

Таким образом в нашей сети будет производиться фильтрация по "черным" спискам.  Однако все ресурсы, не отвечающие задачам образовательного учреждения заблокировать достаточно сложно и если задаться целью, то попасть на такой ресурс возможно, что и приводит к многочисленным претензиям со стороны надзорных органов. Поэтому имеет смысл ограничить доступ учащихся к ресурсам сети Интернет "белыми" списками.

Для этого необходимо создать в /etc/squid/redirector/redirector.conf еще один раздел, отвечающий за доступ пользователей по "белым" спискам.

<WHITELIST>
ban_dir /var/lib/redirector/banlists/whitelist
url http://192.168.0.4/ban/whitelist.html

И добавить соответствующие файлы в директории /var/www/html/  и /var/lib/redirector/banlists/ аналогично уже имеющимся. Осталось только наполнить содержимым файл var/lib/redirector/banlists/whitelist/urls теми ссылками, которые удовлетворяют образовательным задачам учебного заведения.

Список можно скачать и принять участие в их наполнении здесь: 

· http://catalog.iot.ru/ 
· http://www.spo.akipkro.ru/index.php/whitelist.html
Соответственно списки должны быть утверждены школой для использования.

Иногда имеет смыл разграничить доступ. Например, запросы учителей и администрации фильтруются по "черным" спискам, а учащихся - по "белым".

Для этого в раздел <WHITELIST> необходимо добавить соответствующую запись (примеры):

· work_ip f:/var/lib/redirector/banlists/class_ip  - применять фильтр по "белым" спискам группе пользователей с ip - указанными в файле class_ip. 

· allow_id f:/var/lib/redirector/banlists/login  - не применять фильтр по "белым" спискам к пользователям с логинами, указанными в файле login. 

Конечно сегодня имеется очень много несогласных с применением контентной фильтрации в образовательном учреждении, особенно по "белым" спискам, но давайте на минуту задумаемся - а зачем на входе в школу дежурит охрана или вахтер? Не затем-ли, чтобы отфильтровать нежелательные проникновения и для поддержания порядка в школе? Так и сеть Интернет на сегодня изобилует ресурсами, посещение которых просто не соответствует образовательным задачам и посещение которых учащимися может привести к штрафам, судебным искам к образовательному учреждению как со стороны родителей, так и со стороны надзорных органов. И отвечает в итоге, как это не парадоксально, школа.
После того как мы полностью контролируем доступ в сеть Интернет, имеет смысл просматривать статистику работы пользователей в сети Интернет и вести журнал работы пользователей в сети. Тем более, что ведение журнала работы пользователей в сети Интернет - требование ко многим учебным заведениям. Вести журнал на бумажном носителе - очень трудоемко и не всегда удобно. Поэтому воспользуемся специальным программным обеспечением.

В панели управления школьным сервером для этого создан раздел "Сатистика":




Либо можно воспользоваться программой генератора отчетов работы прокси-сервера Squid - SARG. 

Устанавливаем программу:

#apt-get install sarg

Команда генерации отчетов: 

#sarg

При должной настройке конфигурационного файла /etc/sarg/sarg.conf отчет будет доступен по адресу: http://ip-адрес сервера/squid-reports/ в следующем виде:
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